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	A V I S O:

	La presente Guía es una para orientación de los Usuarios, fruto de la experiencia en el soporte a éstos. 

Se han obviado, al máximo y voluntariamente, los tecnicismos.

Se persigue, como objetivo, facilitar el entendimiento cabal de cómo hay que proceder. 

Debe, pues, considerarse esta Guía como orientativa. En ningún caso es ni sustitutiva de la documentación del fabricante ni del legítimo propietario de los dispositivos/aplicaciones objeto de esta documentación.  Por lo tanto, sus autores no pueden asumir ninguna responsabilidad derivada de diferencias entre lo expuesto y el resultado en un ordenador u ordenadores. La tenencia de esta Guía presupone la aceptación de estos extremos y la renuncia expresa a cualquier acción legal derivada de diferencias entre lo que se expone y lo que el usuario obtiene, incluida la pérdida de información.


Es muy deseable que cambie el PIN de su DNIe en alguna de las Comisarías de Policía. (Vea página 13, Recomendaciones)

Instalación del aplicativo para DNI electrónico
Acceda a:  http://www.dnielectronico.es/ . Verá:

[image: image1.png]Bienvenids

ASI ES EL DNI ELECTRONICO
GUIA DE REFERENCIA BASICA
‘COMO UTILIZAR EL DNIE
'OBTENCION DEL DNIE
SERVICIOS DISPONIBLES
MARCO LEGAL

POLITICA DE CERTIFICACION
AUTORIDADES DE VALIDACION
GLOSARIO

PREGUNTAS MAS FRECUENTES
OFICINA DE PRENSA

a 20

Inicio Contactar Mapa

expedidos.

* presentacion
* Guia Basica
 Oficinas de expedicion
* Cita previa

Conozca cémo cambiar la contrasefia (o
PIN) de su DNI electronico

B compruebe su DNI S —

Verifique el estado de los certificados
digitales y compruebe el funcionamiento
de su DNI electrénico

La Policia Nacional alcanza la cifra de 3.910.678 DNI electrénicos s e

oot - sesesrac0e

[a] Porta web do
Desde esta dre: 4 descargarse los T o

programas o drivers precisos para poder
operar con el DNI electrénico.

Mo -

en 4 Pasos.

wiwwipoliciates

witajen b

Contacto Técnico para
particulares, empresas y
Administraciones

Sepa qué es necesario para obtener el
DNI electrénico

Teléfono: 900 364 463
Correo:
sac@dnielectronico.es

[a]





Vaya a “Area de descargas”:

Seleccione “Sistema Windows Compatible con Vista”
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Se abrirá:
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Seleccione “GUARDAR”.

Seleccione una carpeta (y recuerde bien cuál es) dónde guardar este aplicativo.
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Se descargará en la carpeta seleccionada.
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Opcionalmente, seleccione y descargue “Documento con recomendaciones de instalación”. Léalo y siga los pasos.
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Le vamos a orientar, sin embargo….
Vaya a la carpeta dónde guardó el aplicativo que se descargó antes llamado “DNIe_v2_5_3”, que está comprimido. Descomprímalo con su programa de “descompresión” habitual (WINZIP, WINRAR,..) y escoja dónde lo guarda descomprimido. Le aparecerá:
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(El que en la imagen queda señalado por el cursor del ‘mouse’, es el aplicativo descomprimido)

Haga doble “clik” en este aplicativo, y se procederá a la instalación del mismo.
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Finalmente, verá:
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Siga la sugerencia, reiniciando el ordenador.

El proceso de reinicio, y tras solicitarle la oportuna Contraseña de Usuario (si está habilitada), y antes de visualizar su “ESCRITORIO” normal, aparecerá una ventana solicitando permiso para la instalación del “Certificado – AC RAIZ DNIE”.
Acepte esta opción, por favor.

Aparecerá una segunda ventana “Asistente para la Importación de Certificados”. Pulse en Siguiente. 
Pulse en Finalizar, teniendo habilitada la opción de “Selección Automáticamente…”. Tras unos segundos, verá un mensaje de aviso con “La importación se completó satisfactoriamente”

Ahora, ya tiene disponible el uso del DNIe mediante el lector de tarjetas que ha instalado.

Sin embargo, le recomendamos que siga leyendo los apartados que siguen.

Comprobaciones
Para asegurarnos de que el proceso se ha completado realmente, vaya a:

INICIO  > PANEL de CONTROL. Deberá ver una entrada con “Gestión del DNI electrónico”, como se muestra en la imagen que sigue.
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Para ver el correcto registro de la Autoridad de Certificación del DNIe, vaya a:

INICIO  > PANEL de CONTROL >OPCIONES DE INTERNET 
Verá:
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Ahora, pulse en “Certificados”
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Al pulsar en la pestaña de “Entidades emisoras de…..”, verá:
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Lo cuál quiere decir que tiene Ud. La aplicación del DNI electrónico operativa y la Entidad que emitió su certificado del DNIe reconocida en su navegador Internet Explorer.

Operar con el DNIe
Ahora, con el lector  colocado en un puerto USB, inserte su DNI, con el anverso en el lado de los LEDs. Verá que parpadea el LED.

Tras unos segundos, le pedirá el PIN de su DNIe. Tecléelo, por favor.
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1- Vaya a: INICIO  > PANEL de CONTROL >OPCIONES DE INTERNET >CERTIFICADOS 
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 Verá:
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Es decir, con el DNIe insertado, el sistema reconoce los certificados del mismo.

2- Vaya a www.dnielectronico.es y seleccione “Compruebe su DNI”. 
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Verá:
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El proceso de comprobacion de un certificado implica en primer lugar Ia obtencién de los datos del certificado y en segundo
lugar la consulta a un servicio denominado Autoridad de Validacion (AV). El navegador presentard su certificado al servidor
y éste lanzard una consulta a la AV. El resultado de esta consulta es el estado actual del certificado: activo o revocado.

Simultaneamente se mostraran los datos incorporados al certificado (nombre y apellidos del titular, nimero de DNIe,

Antes de intentar esta prueba deberd instalar en su equipo el software adecuado en funcién del sistema operativo que esté
usando. Encontrard este software en el drea de descarga:

Posibles resultados de la comproba

Si obtiene una pantalla similar a ésta es que su DNIe funciona correctamente y que su equipo dispone del software y del
hardware necesarios para hacer uso de los servicios disponibles on-line que admiten autenticacién con el DNIe.
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Vaya al final de esta página.
Verá “Comprobación de certificados”.
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Si su navegador le muestra una ventana como ésta es que no ha podido acceder a los certificados contenidos en su DNIe.
Las causas pueden ser miltiples; desde una incorrecta instalacion del driver DNIe hasta una anomalia en el chip, pasando
por una insercion incompleta de la tarjeta en la unidad lectora o una introduccién incorrecta del PIN. Le sugerimos que
repase el documento con recomendaciones de instalacion para plataformas Windows o su equivalente para plataformas
GNU/Linux-Mac0s-Solar

fic

 Idertficacitn
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Nombre. | emisor
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Si su navegador muestra el error genérico de "No se puede mostrar la pagina” o "No se puede encontrar el servidor",
las causas pueden ser también mutiples, pero casi siempre estan relacionadas con las expuestas en el apartado anterior, es
decir, incorrecta instalacién del driver, no insercion del DNIe en la unidad lectora,... Esta circunstancia suele ser sintoma de
que el navegador est3 configurado para presentar un certificado de forma automatica y por eso no aparece la imagen
anterior de seleccion de certificados. Las recomendaciones en este caso son las mismas que en el apartado anterior.
Ademas, si es usuario del navegador Mozila Firefox, debido a las peculiaridades de dicho producto en la gestion de los
certificados, le recomendamos que active Ia opcién que obliga al navegador a preguntar antes de presentar un certificado.

Comprobacién de cqificados





Pulse en “Comprobación de certificados”, espere unos segundos.

Se le solicitará que teclee su PIN. 
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Hágalo.

Tras unos segundos aparecerá TODA la información relativa a su DNI electrónico.

Una recomendación
Es muy deseable que cambie el PIN de su DNIe en alguna de las Comisarías de Policía.

El hecho de hacerlo en los kioscos habilitados en las Comisarías y demás dependencias físicas de expedición del nuevo DNI electrónico supone unos minutos tan sólo pero alguna diferencia hay… 
Esencialmente: en los kioscos, para cambiar el PIN del DNIe se le pedirá que coloque el dedo (habitualmente el anular) en el scanner. 

Este hecho supone la perfecta validación del titular del DNIe.

Pero cuando lo hace en su PC, a través de Internet, no se le pide ninguna huella, con lo cuál la validación es distinta y el PIN opera de otra manera.

Dónde usar el  DNI electrónico
Vuelva a  http://www.dnielectronico.es/ . Verá en la columna de la izquierdo un apartado denominado: “Servicios disponibles”.

Ahí tiene la información que busca.

Qué hace y qué no hace el  DNI electrónico
El contenido del chip del DNIe es un “certificado electrónico” o “firma electrónica” o “firma digital”.

Como tal, le sirve para acreditarse en aquellos lugares que ha visto en el apartado anterior.

También le sirven para acreditarse ante su Banco o Entidad de Ahorro para realizar operaciones denominadas “Banca en Casa”.

Pero, NO LE SIRVE en absoluto para acreditarse como remitente de un correo electrónico.

Para ello, hay otras alternativas como es el certificado que emiten diversas Entidades:

· Fábrica de la Moneda y Timbre FNMT, con la Autoridad de Certificación CERES

· Verisgn

· Thawte

· Firma Profesional

· CatCert

· Camerfirma

· Etc.

Estos certificados son almacenables (MUY RECOMENDADO) en una tarjeta similar a la del DNIe y, en algunos casos, puede solicitarlos mediante el uso acreditativo del propio DNIe.

Una vez obtenidos, podrá llevar a cabo algo tan importante como la firma de correo electrónico.
Es su seguridad y su confidencialidad la que está en juego.
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